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Truffe e raggiri — informazioni sui diritti del consumatore.

Sempre possono verificarsi offerte non trasparenti e rischiose anche e soprattutto per alcune
categorie di contratti online e di utenti che, per tale ragione, richiedono una particolare cautela da

parte dei consumatori.

\

Nei contratti on-line spesso si € vittima di una truffa o di un raggiro (pubblicita ingannevole,
pratica commerciale scorretta, truffe a danno di anziani, etc.), quindi prima di accettare
un'offerta, diffondere dati personali o disporre pagamenti anticipati, ¢ sempre importante verificare
con chi si sta entrando in rapporto contrattuale, se sono resi noti tutti i dati di contatto necessari del
venditore e se si tratta di un'azienda o di un privato.

Di seguito verra riportata nel dettaglio I’analisi e 1’elenco delle principali problematiche e dei
relativi rimedi:

Offerte su negozi fake ovvero shop online truffaldini in cui i prodotti ordinati e pagati

anticipatamente o non vengono consegnati affatto oppure si rivelano essere contraffatti o di bassa
qualita.

Il phishing ¢ una truffa realizzata mediante rete internet tesa ad ingannare gli utenti. Il soggetto
agente, fingendo di essere un’azienda affidabile e nots,, invia un messaggio di posta elettronica con
cui cerca di carpire informazioni personali e ingannare i destinatari per convincerli a fornire ad
esempio informazioni e password personali, credenziali di accesso ai siti di online banking e/o dati
finanziari. La truffa si concretizza attraverso messaggi di posta elettronica ingannevoli,
apparentemente provenienti da istituti finanziari, come banche o societa fornitrici di carte di credito,
oppure da siti web che richiedono l'accesso previa registrazione, come per esempio siti di
e-commerce o web-mail. La modalita spesso si concretizza nel riferire presunte problematiche di
registrazione o di altra natura, e la comunicazione invita a fornire i propri dati di accesso al servizio

per risolverle.

Di solito, nella comunicazione ingannevole, per rassicurare in modo falsol'utente, ¢ indicato un link
che rimanda — apparentemente — al sito web dell'istituto di credito o del servizio a cui si € registrati.
In realta il sito a cui ci si collega ¢ stato progettato in modo analogo a quello originale, ma si tratta
di un sito falso. Qualora l'utente inserisca i propri dati riservati, questi saranno nella disponibilita
dei truffatori.

Il phishing avviene a volte anche tramite SMS o messaggi sui social media, o ancora, tramite
messaggi ricevuti sulle piattaforme di messaggistica istantanea.

Offerte ingannevoli tramite social network

Si tratta di offerte o annunci falsi (ad es. apparecchi elettronici) che compaiono, anche se non
richiesti, tramite i social media. Gli annunci scompaiono immediatamente dopo I'ordine o dopo il



pagamento e, in molti casi, il venditore o il fornitore e i termini e le condizioni contrattuali non sono
piu reperibili.

Vendita di prodotti usati tramite piattaforme online

Si tratta di prodotti usati che il consumatore offre tramite piattaforme. Il presunto potenziale
acquirente preferisce pagare in anticipo, il che porta a notevoli difficolta e alla fine ¢ il consumatore
a perdere 1 suoi beni e quanto versato.

Cosa fare quando si ¢ vittime di una truffa o un raggiro online?

1. Esercitare il diritto di recesso entro 14 giorni a partire dalla data di consegna dei prodotti.

2. Se avete effettuato il pagamento con carta di credito contattare quanto prima la societa
emittente carta di credito o la banca e richiedere il chargeback o comunque tentare di bloccare i
pagamenti e le transazioni.

3. In caso che la problematica esuli dalla sfera meramente civilistica (bene viziato, ritardata
consegna, difformita, esercizio garanzie ecc...) € non si riesca ad avere un contatto con il sito
e-commerce, piattaforma, shop online ¢ possibile anche sporgere denuncia presso 1’Autorita
Giudiziaria, tenendo perd a mente che le possibilita di ottenere indietro quanto gia pagato sono

scarse. Per questo motivo ¢ importante fare attenzione — prima di pagare - soprattutto in caso
offerte molto vantageiose.

A tal fine presso la Polizia Postale esiste uno sportello “Sportello per la sicurezza degli utenti del
web” per poter segnalare le truffe e i raggiri subiti:

- segnalazione anche on-line ¢ un atto tramite il quale porre all'attenzione delle competenti Autorita
comportamenti ed eventi di natura presumibilmente illegale, al fine di permetterci di verificare la
reale illiceita dei fatti rappresentati;

- denuncia web per reati telematici. La Polizia di Stato, per venire incontro alle vostre esigenze e
consentire il disbrigo di determinate pratiche in maniera piu agevole e veloce, ha realizzato il
servizio di "Denuncia via web di reati telematici", un progetto che realizza un nuovo rapporto di
collaborazione, perché sarete voi ad iniziare il lavoro.

- denuncia in sede. Se ti trovi in presenza di un reato informatico recati presso una delle sedi della
Polizia Postale o dei Carabinieri sul territorio.

Potrai portare all’attenzione della Polizia Postale eventuali comportamenti ed eventi di natura
presumibilmente illegale attraverso una segnalazione e/o denuncia direttamente sul portale
Commissariato P.S. Online sportello per la sicurezza degli utenti del web, cliccando sul seguente
link:

https://www.commissariatodips.it/segnalazioni/index.html



https://www.commissariatodips.it/segnalazioni/index.html

In generale bisogna sempre ricordare di consultare il nostro vedemecum: “Come riconoscere truffe

o ey

eraggiri

- 1l prezzo di vendita si presenta molto piu basso rispetto alle altre offerte;
- il sito e-commerce del venditore ¢ stato creato di recente o non esiste;
- 'azienda reale che ¢ stata clonata o imitata di norma non ha un proprio sito internet;

- 1 truffatori inviano in maniera celere i documenti, quali visure ed estratti delle camere di
commercio, per apparire affidabili. L'identita dell'azienda reale ¢ diversa solo nella descrizione
dell'attivita o nella tipologia di vendita (ad es. distribuzione on-line);

- sono solitamente garantiti un periodo di prova, il trasporto e il diritto di restituzione con
rimborso del totale prezzo di acquisto;

- il pagamento deve essere effettuato con strumenti di pagamento non tracciabili (ad es. bonifico
bancario) e non sono indicate tra le opzioni di pagamento metodi di pagamento sicuro (pay

pall);

- ¢i sono spesso errori di ortografia nel sito o piattaforma e-commerce;

Se l'offerta in vendita anche solo alcuni dei punti sopra indicati, ti consigliamo di astenerti di dal
procedere con ’acquisto.

Il confine tra truffa e illecito civile

Spesso 1 consumatori sono vittime di un inadempimento contrattuale che solo talvolta configura una
vera e propria fattispecie a rilevanza penale. Spesso viene incassato 1’acconto per dei lavori pattuiti
non eseguiti o il venditore consegna un bene difettoso o con vizi, talvolta il bene non viene
consegnato.

In molti di questi casi non si considera perd che [Iillecito civile ¢ I’inadempimento di
un’obbligazione, mentre, diversamente, ’illecito penale ¢ un reato. Nel caso di illecito civile la
denuncia alle autorita competenti non avra seguito.

In altri termini si puo dire che I’illecito civile trova tutela nell’ordinamento come riparazione del
danno subito dai privati, mentre I’illecito penale ¢ punito per riparare azioni dannose per tutta la
collettivita. Mentre I’illecito civile ¢ quel fatto che ha per conseguenza le sanzioni civili (il
risarcimento, le restituzioni, ecc.), I’illecito penale € sanzionato mediante multa, arresto ecc...

Dunque I’inadempimento contrattuale non ¢ un reato ma un mero illecito civile che ha rilevanza
meramente civilistica e obbliga soltanto alle restituzioni ed al risarcimento del danno, da far valere
innanzi al giudice civile.

In base a quanto esposto, se la tua problematica attiene a questa fattispecie e ritieni di aver subito un
raggiro o una truffa con 1’acquisto di beni di vario genere (ritardo o mancata consegna, danni,
pubblicita scorretta, recesso dal contratto, recesso/ripensamento per acquisti effettuati fuori dai
locali commerciali etc.), compresi gli acquisti negli store e-commerce, ti consigliamo di



approfondire la sezione che troverai nel nostro sito “ACQUISTI DI BENI E-COMMERCE”
(collegamento alla sezione indicata)

Naturalmente ci sono delle eccezioni. Quando infatti il dolo iniziale ha influito sulla volonta
negoziale di uno delle parti contraenti che attraverso 1’'uso di “artifici” e “raggiri” ha convinto
’altra parte alla stipulazione di un contratto che in altre circostanze non avrebbe concluso, allora ¢
evidente che il fatto rivela tutta la sua natura ingannatoria e allora si potra parlare, oltre che di
illecito civile, anche di illecito penale.

A ben vedere, quando I’illecito assume i1 connotati di truffa contrattuale (anche via web), il reato si
configura non soltanto nella fase di conclusione del contratto, ma anche in quella della esecuzione
allorché una delle parti, nel contesto di un rapporto lecito, induca in errore I’altra parte con artifizi e
raggiri, conseguendo un ingiusto profitto con altrui danno.

L’elemento che imprime al fatto dell’inadempienza il carattere di reato € costituito dal dolo iniziale,
che, influendo sulla volonta negoziale di uno dei due contraenti - determinandolo alla stipulazione
del contratto in virtu di artifici e raggiri - rivela nel contratto la sua natura di finalita ingannatoria
(Cass. sez. 2, n. 5801 del 08/11/2013 e Cass. n. 18821 del 2017).

Solo in tale ultimo caso in cui ci si trova in presenza di un reato truffa o truffa informatica recati
presso una delle sedi della Polizia Postale o dei Carabinieri sul territorio o nella Procura della
Repubblica territorialmente competente e presenta una formale denuncia querela. Nella sezione
appositamente dedicata troverai il modulo di riferimento che ti consentira di predisporre in
autonomia una denuncia-querela per denunciare il torto subito. (collegamento alla sezione
per scaricare il modulo)
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