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Truffe online: come navigare sul web in sicurezza

1.1l quotidiano utilizzo di internet per acquisti, pagamenti e, piu in generale, per la gestione del nostro denaro attraver-
so conti correnti e carte, espone tutti i consumatori al rischio di truffe online che possono causare ingenti perdite
economiche.

2. Le truffe online di cui si pud cadere vittima sono in continua crescita e tendono a modificarsi nel tempo attraverso
nuove modalita sempre piu insospettabili e pericolose. E bene, quindi, navigare sul web adottando tutte le cautele
necessarie per evitare di perdere il proprio denaro, soprattutto quando si acquista o si fanno investimenti.

3. Le cautele che vanno adottate consistono, in generale, nel non trasferire denaro a persone con le quali non si & mai
avuto un contatto diverso da quello online, non inserire i dati delle proprie carte di pagamento su piattaforme che non
si conoscono e cercare sul web informazioni in merito a singole piattaforme o societa che ci propongono investimenti
o acquisti.

4. Nell'ambito dello shopping online c'e il rischio che si acquisti della merce che non verra mai consegnata o che il sito
rubi i dati delle carte utilizzate per il pagamento. Ci si pud proteggere acquistando solo da e-commerce conosciuti e
famosi oppure verificando se ci sono recensioni, commenti o acquisti verificati da altri consumatori, sia sulla piattafor-
ma stessa, che su altri siti internet.

5. Se si e soliti fare acquisti online, oltre ad adottare tutte la cautele necessarie per evitare di essere raggirati ci si puo
tutelare utilizzando al posto del proprio bancomat o della carta di credito, una carta prepagata sulla quale caricare di
volta in volta solo la somma necessaria all'acquisto. In questo modo, anche in caso di truffa, la perdita economica
risulterebbe contenuta e le modalita di blocco della carta piu facili e veloci.

6.Tra le forme piu diffuse di truffa c'@ il pishing: I'utente riceve una e-mail che sembra provenire dalla propria banca nel
quale gli viene comunicata l'esistenza di un problema o di un blocco temporaneo del proprio conto e viene invitato ad
aprire una certa pagina che apparentemente & della banca ed inserire i dati della propria carta o del proprio conto. In
questi casi & bene ricordare che gliistituti di credito non chiedono mai via e-mail (o via telefono) le credenziali di acces-
SO e, per essere sicuri, va contattata dubito la banca senza aprire nessun collegamento presente sulla e-mail.

7. Un settore particolarmente rischioso e quello del trading online nel quale gli utenti vengono convinti a investire su
piattaforme presentate come sicure ed invogliati dalla rassicurazione di ingenti guadagni facili e veloci. Prima di
investire e importante verificare che l'istituto & autorizzato a prestare servizi di investimento e se a suo carico esistono
segnalazioni di truffe o raggiri: per tutto questo si puod cercare in qualsiasi motore di ricerca e consultare il sito della
CONSOB (Commissione Nazionale per le Societa e la Borsa).

8.Quando si trovano notizie o si ricevono comunicazioni su concorsi a premi banditi da singoli brand o catene di super-
mercato bisogna, prima di cliccare sulle pagine suggerite o di inviare i propri dati, verificare la veridicita del concorso:
bastera verificare sul sito ufficiale dell'azienda o del supermercato o contattarli direttamente.

9. Per evitare diincorrere in truffe, soprattutto in ragione della rapidita con cui vengono ideate nuove modalita di raggi-
ro, & consigliabile consultare periodicamente il sito internet ufficiale della Polizia Postale e delle Comunicazioni dove
vengono pubblicati approfondimenti sulle classiche tipologie di truffe online ed aggiornamenti su quelle che di volta
in volta vengono scoperte.

10. Se si incontrano casi sospetti o si & vittima di truffe, oltre a rivolgersi ad un avvocato o ad una associazione dei
consumatori per capire se c’@ modo di recuperare il proprio denaro, &€ importante segnalare la situazione con una
denuncia alle autorita competenti per permettere le verifiche del caso ed il loro intervento per bloccare ogni tipo di
truffa ai danni di altri consumatori.
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